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Resumen: El presente articulo examina cémo las capacidades de ciberdefensa
pueden apoyar y fortalecer las actividades de ciberseguridad en el contexto
peruano. A través del andlisis del caso de los Juegos Panamericanos y
Parapanamericanos Lima 2019, se evalua como la incorporacion de estrategias
y procedimientos operativos propios de la ciberdefensa, mejor6 la resiliencia
cibernética frente a posibles ciberamenazas, destacando su aplicabilidad en la
proteccion de activos criticos nacionales. La relacion entre la ciberseguridad y
la ciberdefensa se discute desde un enfoque teodrico y practico, aportando una
vision estratégica de como estas capacidades pueden integrarse para fortalecer la
seguridad digital en el Peru.
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Abstract: This article examines how cyberdefense capabilities can support and
strengthen cybersecurity activities within the Peruvian context. Through the
analysis of the Lima 2019 Panamerican and Parapanamerican Games case,
it evaluates how the incorporation of strategies and operational procedures
specific to cyberdefense enhanced cyber resilience against potential cyber
threats, highlighting their applicability in protecting national critical assets.
The relationship between cybersecurity and cyberdefense is discussed from both
theoretical and practical perspectives, offering a strategic view of how these
capabilities can be integrated to reinforce digital security in Peru.

Keywords: Cyberdefense, Cybersecurity, Cyber Resilience, Critical Assets, Lima
2019 Pan American Games, Peru, Digital Strategy.

1. INTRODUCCION

La creciente y vertiginosa dependencia de la tecnologia en las infraestructuras
criticas de un Estado, su desarrollo y las amenazas cibernéticas, han llevado a
los paises a adoptar medidas rigurosas de proteccion. En este contexto, la
ciberseguridad y la ciberdefensa juegan roles centrales. La ciberseguridad se
centra en proteger sistemas y redes frente a ataques cibernéticos, mientras que
la ciberdefensa involucra medidas defensivas y ofensivas para salvaguardar la
soberania y seguridad nacional en el ciberespacio. Ante la creciente amenaza
que los ciberataques representan, ambos conceptos han adquirido relevancia
estratégica y operativa en el Pert, donde se han implementado leyes especificas
para regular estas actividades (Ministerio de Defensa, 2019; Ley N° 30999, El
Peruano, 2019), como se muestra en el transcurso de este texto.

El objetivo general de este articulo enfocado en la investigacion, es demostrar
que las capacidades de ciberdefensa pueden complementar y fortalecer las
actividadesdeciberseguridadenel Peru, particularmenteenlaprotecciondeactivos
criticos nacionales (ACN). En el contexto de los X VIII Juegos Panamericanos y
VI Juegos Parapanamericanos de Lima 2019, el uso de estas capacidades en la
proteccion de infraestructuras digitales temporales se presenta como un caso de
estudio relevante, para analizar como la ciberdefensa y la ciberseguridad pueden
actuar de manera sinérgica. La hipotesis del estudio sugiere que la integracion de
la ciberdefensa en los procesos de ciberseguridad mejora el tiempo de respuesta
frente a incidentes de seguridad y, en consecuencia, aumenta la efectividad de la
proteccion de los activos digitales.
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2. MARCO TEORICO

De acuerdo con la Stanford University (2020) la ciberseguridad es conjunto
de técnicas utilizadas para proteger la integridad de las redes, programas y datos
contra ataques, dafios o accesos no autorizados. En el contexto nacional, se define
la ciberseguridad como la “capacidad de preservar el adecuado funcionamiento
de los activos informaticos, protegiéndolos de amenazas y vulnerabilidades...”
(DU N° 007-2020, El Peruano, 2020). La ciberseguridad en el Pert se fundamenta
en la preservacion de tres principios, que funcionan también como pilares de este
concepto: disponibilidad, integridad y confidencialidad de la informacion en el
ciberespacio, aplicables tanto a sectores publicos como privados, especialmente
aquellos vinculados a los activos criticos nacionales.

Por otro lado, la ciberdefensa, con una trayectoria relativamente reciente en el
Peru, surgié como una estrategia dentro del Ministerio de Defensa con la creacion
de los Comandos de Ciberdefensa del Ejército y la Marina entre los afios 2018 y
20191. De acuerdo con Ley N° 30999 (2019), esta describe a la ciberdefensa como
“la capacidad militar que permite actuar frente a amenazas o ataques realizados
en y mediante el ciberespacio cuando estos afecten la seguridad nacional...”

Tambiény de acuerdo con Sainz (2016) la ciberdefensa no solo implica proteger
los sistemas propios, sino también realizar operaciones ofensivas y de inteligencia
para neutralizar amenazas. Del marco legal descrito en el parrafo precedente,
se subraya la importancia de que las capacidades defensivas y ofensivas del
Estado peruano en el ciberespacio sean organizadas y ejecutadas de forma que
permitan responder adecuadamente a las amenazas externas, tomando en cuenta
la definicion que la Cooperative Cyber Defence Center Of Excellence de la NATO
(2013) hace al ciberespacio, como “...el entorno en el que se desarrollan las
operaciones de ciberdefensa para proteger y defender los sistemas de informacion
y las redes contra amenazas y ataques cibernéticos”.

Es importante mencionar que los incidentes de seguridad informatica
son recurrentes en las redes de datos de todas las organizaciones y forman el
quehacer diario en los diferentes Centros de Operaciones de Seguridad (SOC)
de las entidades que operan en el Estado peruano, tanto publicas como privadas.
Es asi que dentro de las entidades privadas en el pais, cualquiera fuese su rubro,
algunas de ellas se han encargado también de su propia seguridad informatica;
por ello han optado por gestionar la seguridad de su informacién, con personal y
procesos propios, bajo el soporte de la tecnologia necesaria y asi lograr alcanzar
este objetivo.

Vinculado a ello, existen otras entidades privadas que buscan tercerizar su
seguridad de informacion e informatica, con empresas dedicadas al rubro. En
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este punto, cabe resaltar que existen entidades privadas que brindan servicios
de proteccion y seguridad informatica, donde se puede inferir que estas ultimas
al brindar estos servicios, tienen la suficiente autonomia para la proteccion de
su propia informacion y redes informaticas, al contar una madurez mayor en
procesos de seguridad de la informacion y ciberseguridad. Asimismo, tenemos a
las entidades publicas, donde algunas de ellas manejan informacion de seguridad a
nivel bajo, medio e informacién no sensible, generada producto de sus actividades
diarias.

Por otro lado, tenemos a las entidades publicas que gestionan el manejo de
informacién para operaciones que sostienen servicios ligados con activos criticos
nacionales (ACN); estos activos criticos nacionales son de gran interés para la
Nacién, dado que la continuidad de sus operaciones tiene impacto directo en la
ciudadania y en las actividades que generan recursos para el Estado.

En ese sentido, las entidades que administran los ACN se convierten en un
interesante blanco para los ciberataques, los cuales podrian ser realizados por los
siguientes actores y sus respectivas capacidades:

FIGURA 1
Escala de actores vs. sus capacidades en el ciberespacio (Ecosistema de las ciberamenazas)

Apentixs espionaje grandes patentix Gran espactro acciones
Capacidades Bimitadas Atagues de gran impacha y/o lango plaz
Clberespionaje + Atague 2 1Cs Aitomated analytic attacks
Agencas gubemamentales Magues “a medida” | multvector

Desarrollo propias anmas
Atagues sigilosas y persistentes

Unidades militares ciberdefenss

= # + 1 b
Grupos crimen organizada i Malware avanzado, backdoors,

Cibermenzenarias Fr——— Ataques sofisticados, crypto cracking *HEN%E"%

ViNgy
. : . A ﬂjs&crg HADa
Cibercrimen - Rosatits, O-day explaits DIECTQQ REs

Roba masivo de datos deeridie Infraestructura de CA¢ Y Cuay

D5 - PEUIGROSGS PUEDE)
Roba dates Bots, D005 &Osm;m'

pequefa escila - mmmf i Friishing avanzado %E::M%

Defacement Ingenieria iy . “Nﬂtu

Atagues basics
[web, mail}

Pishingbisco, PIRAMIDE)
mahware conocida, \

hangoes DN, wirs.

Fuente: Unidades de Ciberinteligencia y ciberguerra al servicio de Estados (Cubeiro E. 2021)
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El vinculo entre ciberseguridad y ciberdefensa en el Peru se podria establecer
a través de la coordinacion de sus capacidades, sin perjuicio de las normas
mencionadas en los parrafos precedentes y que describen sus funcionalidades. La
ciberseguridad, desde un enfoque preventivo y reactivo, implica la capacidad de
detectar y reaccionar frente a ataques para proteger la integridad de los sistemas.
La ciberdefensa, por su parte y en adicion, aporta capacidades de explotacion
y respuesta, siendo esta ultima la proyeccion del poder en el ciberespacio para
contrarrestar a adversarios, de forma preventiva y correctiva. De este modo,
ambas capacidades se complementan: mientras la ciberseguridad protege a los
sistemas de ataques, la ciberdefensa amplia este rol al crear una estrategia ofensiva
para enfrentar a actores hostiles (Faliero, 2020, p. 65).

3. BREVE RESENA DE LA METODOLOGIA

La investigacion para este articulo utiliza una metodologia de revision
documental y analisis de caso. En primer lugar, se realiz6 una revision sistematica
de la legislacion y teorias asociadas a la ciberseguridad y la ciberdefensa, tanto en
el ambito nacional como internacional, con especial enfoque en los conceptos de
ciberespacio, ciberseguridad y ciberdefensa, y la interrelacion y vinculos en las
actividades de estos conceptos. En segundo lugar, se analizo el caso de éxito de
los Juegos Panamericanos y Parapanamericanos de Lima 2019, evento en el cual
se implementaron capacidades de ciberdefensa y ciberseguridad para proteger la
infraestructura digital del evento. La hipoétesis se valida a través de indicadores,
como el tiempo de reaccidn frente a incidentes de seguridad, y la efectividad de
los procedimientos operativos de ciberdefensa implementados.

Analisis del Caso de Exito: Juegos Panamericanos y Parapanamericanos
Lima 2019

Los Juegos Panamericanos y Parapanamericanos de Lima 2019 representaron
un evento de gran magnitud en el Peru, considerado un activo critico nacional
temporal. En este contexto, la infraestructura digital del evento fue objeto de
una estrategia de ciberseguridad y ciberdefensa que incluy¢ la implementacion
de un Centro de Operaciones de Seguridad (SOC). Este centro tuvo la finalidad
de monitorear y proteger los sistemas y redes del evento. La Marina de Guerra
del Pert fue la entidad responsable de liderar las actividades de ciberdefensa,
en coordinacién con el Proyecto Especial de los Juegos Panamericanos y
Parapanamericanos (PEJP), y el sector privado, que incluyeron a las empresas
nacionales e internacionales lideres en el aseguramiento en transmision de datos
y su respectiva seguridad informatica.
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El SOC, implementado en las instalaciones del Centro de Convenciones
de Lima (CCL), cont6é con personal de la Marina y de otras fuerzas, quienes
implementaron una serie de procedimientos operativos para monitorear y
responder ante incidentes de seguridad en tiempo real. Los procedimientos de
ciberdefensa incluyeron actividades de deteccion de malware, ataques DDoS,
amenazas en redes sociales y amenazas de ransomware. En términos de métricas,
el SOC logré reducir el tiempo de reaccion frente a incidentes de seguridad,
mediante la implementacion de protocolos de ciberdefensa que optimizaron la
respuesta y mitigacion de los ataques detectados. Este caso permitio demostrar
que la combinacioén de ciberseguridad y ciberdefensa mejor6 significativamente
la resiliencia cibernética en un evento de alto perfil.

Resultados de la investigacion

El andlisis del caso de los Juegos Panamericanos y Parapanamericanos de Lima
2019 evidencio una clara mejora en las capacidades de respuesta ante incidentes
de seguridad, gracias a la integracion de procedimientos de ciberdefensa en las
actividades de ciberseguridad. Las métricas de tiempo de reaccion, comparadas
con los tiempos promedio de incidentes gestionados en otros contextos,
demostraron que el uso de protocolos de ciberdefensa permitié responder de
manera mas rapida y efectiva.

Ademas, el caso evidencid que los procedimientos de ciberdefensa influyeron
positivamente en la proteccion de los activos criticos del evento, al establecer una
barrera adicional frente a ciberamenazas avanzadas (Rodriguez, 2020, p. 86).

Ahora bien, en el analisis de los resultados se analizaran las diferencias entre
los tiempos de reaccion, sometiendo las métricas obtenidas a los céalculos de las
formulas establecidas (ensayos propios) para su evaluacion. Se emplearan los
siguientes calculos:
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e [PC =} PROCEDIMIENTOS VINCULADOS DE CIBERDEFENSA (PVCD)

« PR =} PROCEDIMIENTOS REGULARES DE CIBERSEGURIDAD (PRCS)

« TRA = } TIEMPO DE ACTIVIDADES DONDE SE COMSIDERAN
PROCEDIMIENTOS DE CIBERDEFEMNSA (TAPCD)

« TR = 3 TIEMPC DE ACTIVIDADES DONDE NO SE COMSIDERAN
PROCEDIMIENTOS DE CIBERDEFENSA [TANPCD)

En ese sentido de la siguiente formula general:

Si, IPC 2 PR =>TRA <TR

Obtendremos la siguiente formulada detallada con las métricas a caleular:

sI, S(PVCD) > (PRCS) =>

S(TAPCD) < T(TANPCD)

En andlisis comparativo, se trataron los eventos e incidentes de seguridad
informatica con la intervencion de las actividades de ciberseguridad, respecto a
la posterior implementacion de los procedimientos de ciberdefensa asociados a
cada uno de los eventos e incidente de seguridad.

A continuacién, presento el cuadro resumen, para visualizar de forma
clara los tiempos minimos tomados en las actividades de ciberseguridad y los
procedimientos de ciberdefensa, con respecto a los eventos e incidentes de
seguridad informatica:
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Cuadro resumen con las métricas tomadas de las actividades de ciberseguridad y los
procedimientos de ciberdefensa.

EVENTOS E

TIEMPO MINIMO

INCIDENTEDE ~ ACTIVIDADES DE EMPE;T:;PO(; ARA ;’é‘gﬁi‘gggﬁg}:& ALCANZADO
SECTRINED CIBERSEGURIDAD : : PR LA
INFORMATICA REACCION ASOCIADO REACCION
Ataque por Actividad de Procedimiento
insercion de deteccion y 51 minutos para la deteccion 28 minutos
virus reaccion de virus/malware
Ataque por Procedimiento
insercion de Actividad de para la deteccion
malware de | reaccion antimal- 38 minutos de malwares 32 minutos
tipo gusano y ware de tipo gusano/
troyano troyanos
Ataque por Procedimiento
insercion de Actividad para el ataque
malware de de reaccion 38 minutos de malware tipo | 26.5 minutos
tipo spyware/ antimalware spyware/rootkit/
rootkit/otros otros
Inmediato, a
Ataque de Accién automati- | Inmediato, a re- reaccion de la
denegacion de | ca dereaccion | accion de la her- | Procedimiento herramienta
servicio simple | ante ataque DoS | ramienta (hasta | para el ataque de (hasta una
y distribuida y DDoS una capacidad DDoS capacidad "Y +
"Y" en GB) 15” en GB)
Procedimiento
Ataque a las Actividad de para el ataque
paginas Web reaccion ante 75 minutos web defacement 13 Minutos
de los JPP defacement y otros
Actividad de Procedimiento
Amenazas deteccion y para las
mediante redes reaccion ante 125 minutos amenazas por 36 Minutos
sociales amenazas por redes sociales de
redes sociales los JPP
Ataques que
ocasionan la
pérdida de Actividad de Procedimiento
conectividad de | reaccion ante 55 minutos para la pérdida
las redes inter- pérdidas de de conectividad 38 minutos
nas y externas conectividad por ataques

de los JPP
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6 Minutos,
Actividad de Procedimiento para el
Ataque de tipo reaccion ante Indeterminado | para el ataque de | aislamiento del
8 ransomware eventos de tipo tipo ransomware | equipo y pasa
ransomware a forense
Identificacion Procedimientos
de amenazas para la acti-
9 latentes en la Indeterminado Indeterminado vacion de la 37 Minutos
red en contra de capacidad de
los JPP explotacion
Procedimiento
Ataque al ante caida
funcionamiento | Indeterminado Indeterminado del SIEM por 8.3 Minutos
10 del SIEM ataques externos
¢ interno
Malos manejos Actividad Procedimientos
de seguridad en de reaccion Entre 40 a 50 ante fallos de Entre 15y
11| losaccesosy ante fallas de minutos, varios operacion o 20 minutos,
claves por parte | seguridad por casos manipulacion de | varios casos
de los usuarios usuarios usuarios
Procedimientos
Generacion Protocolos ante ante eventos
12 de eventos eventos sismicos | 10.5 minutos disruptivos 2.7 minutos
disruptivos o siniestros (Desastres
naturales)
Procedimiento
Generacion Protocolos ante ante eventos
13 | de siniestrosy | eventos sismicos 10.5 minutos de siniestros, 1.4 minutos
otros o siniestros inundaciones,
otros

Fuente: Elaboracion propia.

Ahora bien, como se puede apreciar en el cuadro N° 1, en la gran mayoria
de los casos los procedimientos de ciberdefensa implementados tienen menores
tiempos de reaccion que las actividades de ciberseguridad por si solas. Menciono
en la mayoria de los casos, dado que para algunos eventos de seguridad no se
implementaron actividades de reaccion en ciberseguridad, como son los casos de
los ataques de tipo ransomware, las amenazas identificadas y latentes en contra
de los JPP, ataque a la operatividad del Gestor de Eventos de Seguridad de la
Informacion o conocido por su traduccion al inglés, como Security Information
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and Event Management (SIEM), entre otros. En ese sentido, en ese momento los
procedimientos de ciberdefensa abordaron todos esos eventos, y donde estos
procedimientos tuvieron coincidencia con las actividades de ciberseguridad,
los tiempos de reaccién favorecieron a estos procedimientos de ciberdefensa
versus las actividades de ciberseguridad. Resumiendo, este punto distingue a los
procedimientos de ciberdefensa, al estar altamente entrenados con protocolos
bien definidos, una distincién que marcaria una gradual mejora en este caso en
particular, sobre las actividades de ciberseguridad en los Juegos. A continuacion,
se muestra un detalle de las diferencias:

TABLA 2
Cuadro con métricas comparadas y sus respectivos porcentajes por eventos e incidentes de
seguridad.
EVENTOS E
INCIDENTEDE ~ ACTIVIDADES DE  PROCEDIMIENTO Rf:g%ﬁ%? PORCENTAJE
I;ggsﬁg’ﬁgA CIBERSEGURIDAD  CIBERDEFENSA  ppocnvo s o DISMINUCION
Ataque por
insercion de 51 minutos 28 minutos 23 Minutos 45.10%
virus Menos
Ataque por
insercion de 148
malware de 38 minutos 32 minutos 6 Minutos 15.79%
tipo gusano y Menos
troyano
Ataque por
insercion de
malware de 38 minutos 26,5 minutos 11,5 Minutos 30.27%
tipo spyware/ Menos
rootkit/otros
Inmediato, a Inmediato, a
Ataque de reaccion de la reaccion de la Mejora en la
denegacion de herramienta herramienta capacidad de la 68%
servicio simple (hasta una (hasta una herramienta de | (Aumento en
y distribuida capacidad "Y" capacidad "Y + 22 a 37 GB. capacidad)
en GB) 15 en GB)
Ataque a las 62 Minutos
paginas Web 75 minutos 13 minutos Menos 82.67%
de los JPP
Amenazas 89 Minutos
mediante redes 125 minutos 36 Minutos Menos 71.20%
sociales
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Ataques que
ocasionan la
pérdida de
7 | conectividad de 55 minutos 38 minutos 17 Minutos 30.91%
las redes internas Menos
y externas de los
JPP
6 Minutos, para
Ataque de tipo el aislamiento
8 ransomware Indeterminado del equipo y Sin Calculo 100.00%
pasa a forense
Amenazas

latentes en la

9 | red en contra de | Indeterminado 37 Minutos Sin Calculo 100.00%
los JPP
Ataque al
10 | funcionamiento | Indeterminado 8.3 Minutos Sin Calculo 100.00%
del SIEM

Malos manejos

de seguridad en Entre 40 a 50 Entre 15y 20 30 Minutos
11 los accesos y minutos, varios | minutos, varios Menos 60.00%
claves por parte casos casos

de los usuarios

Generacion 7.8 Minutos
12 de eventos 10.5 minutos 2.7 minutos Menos 74.29%
disruptivos
Generacion 9.1 Minutos
13 | de siniestros y 10.5 minutos 1.4 minutos Menos 86.54%
otros
PROMEDIO 66.40%
(%)

Fuente: Elaboracion propia, con datos del SOC de los JPP.

Los procedimientos de ciberdefensa tienen, en promedio, un porcentaje del
66.40% en disminucion del tiempo de reaccidon con respecto a las actividades
de ciberseguridad; esto podria indicar que los calculos en la formula general
propuesta en la hipotesis serian positivos.

“Ataque a las paginas Web de los JPP”, que se redujo de 75 a 13 minutos;
esto evidencia de forma positiva, que efectivamente los procesos de ciberdefensa
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aplicados a las equivalentes actividades de ciberseguridad, pueden sumar a sus
capacidades de reaccion.

Enadicion, eventos donde el tiempodereaccionesvital, porquenosoloinvolucra
la integridad fisica de los equipos, sino también a las personas encargadas de las
operaciones, como el Centro de Operaciones de Seguridad (SOC) y el Centro
de Operaciones de Tecnologia (TOC), son los eventos referidos a los eventos
disruptivos, los mismos que pueden presentarse en diferentes situaciones, pero
que en esencia son los movimientos teluricos y los incendios, para los cuales
se elaboraron procedimientos a medida de acuerdo a la distribucion del recinto,
cantidad de personas, tomas eléctricas, zonas de resguardo, salidas de emergencia,
entre otros. Como podemos apreciar en el cuadro N° 2, en los procedimientos 12
(generacion de eventos disruptivos) y 13 (generacion de siniestros y otros) que,
si bien es rescatable que estos ejercicios se practicaron con cierta regularidad y
obtuvieron resultados aceptables, el entrenamiento realizado sobre la base de los
procedimientos de ciberseguridad, le dieron a esta actividad una mejora del 74%
y 86% respectivamente, en tiempo de reaccion.

El porcentaje promedio de mejora se podria considerar como un aporte
significativo de los procedimientos de ciberdefensa sobre las actividades de
reaccion de ciberseguridad. Este andlisis previo se consolidaria con la ejecucion
de la formula descrita en la hipdtesis propuesta.

Visualizacion de Resultados

Luego de evaluar y analizar respecto a los procedimientos de la ciberdefensa
con las actividades de ciberseguridad, aplicamos la formula a los resultados
obtenidos, con el siguiente detalle:
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TABLA 3

Cuadro con Procedimientos de ciberdefensa y sus tiempos de reaccion durante los JPP.

# EVENTO O INCIDENTE DE SEGURIDAD
INFORMATICA

Ataque por insercién de virus

Atague por insercién de malkware de
fipo gusano y troyano

Ataque por Insercién de malware de
tipo spyware/rootkit/otros

Ataque de denegacion de servicio
simple y distribuida

Ataque a las paginas Web de los JPP

Amenazas mediante redes sociales

Ataques que ocasionan la perdida de
conectividad de las redes internas vy
externas de los JPP

Ataque de tipo ransomware

Identificacion de amenazas latentes
en lared en contra de los JPP
Ataque al funcicnamiento del SIEM
Malos manejos de seguridad en los
accesos ¥y claves por parte de los
usuarios

Generacion de eventos disruptivos
P8l Generacién de siniestros y ofros

PROCEDIMIENTOS
CIBERDEFENSA

28 minutos
32 minutos

26.5 minutos

Inmediato, a
reaccién de la
hemramienta (hasta
una capacidad Y +
15 en GB)

13 Minutos
36 Minutos

38 minutos

& Minutos, para el
aislamiento del
equipo y forense
37 Minutos

8.3 Minutos

Entre 15y 20 minutos,
varios casos

2.7 minutos

1.4 minutos

Fuente: Elaboracion propia, con datos del SOC de los JPP.

Al sumar los tiempos de estos procedimientos (en minutos), sobre la base de
12 procedimientos (no se toma en consideracion el procedimiento de mitigacion
ante ataques de denegacién de servicio simple y distribuido — DDoS, dado que
no devela un tiempo perse, sino que demuestra una mejora en la capacidad de
ancho de banda mientras recibe un ataque de denegacion de servicio), se obtiene

el siguiente resultado:

TRA=28+32+265+13+36+38+6+37
+8.3+20+2.7+ 1.4 =248.9 Minutos.
Cuyo promedio es entre 12 (cantidad de procedimientos sumados)
Promedio IPC = 248.9 + 12 = 20.74 Minutos.
e TR =) TIEMPO DE ACTIVIDADES DONDE NO SE CONSIDERAN
PROCEDIMIENTOS DE CIBERDEFENSA (TANPCD)
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Los procedimientos de ciberseguridad respecto al caso de éxito alcanzaron
tiempos aceptables de reaccion en su ejecucion; estas actividades y sus tiempos
de reaccion son los siguientes:

TABLA 4
Cuadro con las actividades de reaccion de ciberseguridad y sus tiempos de
reaccion durante los JPP.

O INCIDENTE DE SEGURIDAD ACTIVIDADES
INFORMATICA CIBERSEGURIDAD

Ataque por insercion de virus 51 minutos
Ataque por 1 16 i .

que por insercién de malware de tipo gusano y T
troyano
Ataque por insercion de malware de tipo .

que p P 38 minutos

spyware/rootkit/otros

Inmediato, a reaccion de

la herramienta (hasta una
capacidad "Y" en GB)

Ataque de denegacién de servicio simple y
distribuida

Ataque a las paginas Web de los JPP 75 minutos
Amenazas mediante redes sociales 125 minutos
Ataques que ocasionan la perdida de conectividad .
: 55 minutos
de las redes internas y externas de los JPP
Ataque de tipo ransomware Indeterminado
Identificacion de amenazas latentes en la red en Indeterminado 152
contra de los JPP
Ataque al funcionamiento del STEM Indeterminado

Malos manejos de seguridad en los accesos y claves Entre 40 a 50 minutos,
por parte de los usuarios varios casos

Generacién de eventos disruptivos 10.5 minutos

Generacion de siniestros y otros 10.5 minutos

Fuente: Elaboracion propia, con datos del SOC de los JPP.

Procedemos ahora con la suma de los tiempos de estas actividades
de ciberseguridad (en minutos), pero en este caso, a diferencia de los 12
procedimientos usados en ciberdefensa, tnicamente usaremos el tiempo de 9
actividades. De igual manera, la actividad que mitiga los ataques de denegacion
de servicio simple y distribuido DDoS, no devela un tiempo perse, sino un ancho
de banda mientras recibe un ataque de denegacion de servicio. Asimismo, no
se registrd una actividad de reaccion en ciberseguridad para los ataques de tipo
ransomware, ni para la identificacion de amenazas latentes en la red contra los
JPP.

Adicionalmente, en los eventos de seguridad que no cuenten con actividades
de ciberseguridad que ayuden a mitigarlo, se asignara el tiempo de reaccion
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maximo alcanzado por una actividad de ciberseguridad. Entonces, se efectia el
siguiente calculo:

TR =51+38+38+ 75+ 125+ 55+ 75(*) + 75(*)
+75(*) + 50 + 10.5 + 10.5 = 678.0 Minutos.
(*) Tiempo alto de una actividad de ciberseguridad,
usado como reemplazo para actividades que no contaban con
reaccion para un determinado evento de seguridad.
Cuyo promedio es entre 12 (cantidad de procedimientos sumados)
Promedio PR = 678.0 + 12 = 56.50 Minutos.

Luego de la toma de métrica y calculos, reemplazo en la formula propuesta en
la hipdtesis:
Si, IPC > PR =>TRA <TR

Entonces:

IPC = 13 Procedimientos de ciberdefensa

PR = 10 Actividades de reaccion de ciberseguridad
TRA =248.9 Minutos

TR = 678 Minutos

Si, 13>10=>248.9 <678

Luego, como podemos visualizar, se cumple el postulado de la hipotesis,
donde a mayor o igual cantidad de inclusion de procedimientos de ciberdefensa
versus las actividades de ciberseguridad, se tiene que los tiempos de reaccion ante
eventos de seguridad, mejoran con respecto a los iniciales.

Esto evidencia que la hipétesis planteada para el trabajo de investigacion es
correcta.

Formula inicial de la hipotesis:
Si, [IPC>PR=>TRA <TR

Formula de la hipotesis con datos de la investigacion:
Si, 13> 10=>248.9 <678
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4. UNA BREVE DISCUSION

La experiencia de los Juegos Panamericanos y Parapanamericanos de
Lima 2019 ofrece importantes lecciones sobre la integracion de ciberdefensa y
ciberseguridad en el Pert. Una de las principales lecciones es la necesidad de
colaboracion constante entre el sector publico, privado y las Fuerzas Armadas
para enfrentar los riesgos del ciberespacio de forma unificada. Si bien el caso
demostro la eficacia de esta colaboracion, también resaltdo la necesidad de
desarrollar protocolos mas detallados para la cooperacion en eventos futuros y la
proteccidn de infraestructuras criticas permanentes (Clarke, 2011, p. 75).

A nivel internacional, varios paises han adoptado enfoques similares para
integrarlaciberdefensaylaciberseguridad enlaproteccion de sus activos digitales.
Paises como Estados Unidos y el Reino Unido, han implementado comandos de
ciberdefensa que colaboran directamente con agencias de ciberseguridad para
proteger infraestructuras criticas. El caso peruano, aunque atn en desarrollo,
muestra un progreso significativo hacia esta integracion y plantea la posibilidad
de ampliar estas capacidades en el futuro, especialmente en sectores vulnerables
como energia, telecomunicaciones y banca (Sainz, 2016, p. 124).

5. CONCLUSION Y RECOMENDACION

Los hallazgos de esta investigacion demuestran que las capacidades
de ciberdefensa pueden fortalecer significativamente las actividades de
ciberseguridad en el Perti. La integracion de procedimientos operativos de
ciberdefensa en el contexto de los Juegos Panamericanos y Parapanamericanos
de Lima 2019, optimizé el tiempo de respuesta frente a incidentes y aument6 la
resiliencia del SOC de los juegos ante diversas ciberamenazas. Esta colaboracion
entre ciberseguridad y ciberdefensa subraya la importancia de una estrategia
nacional coordinada, que permita enfrentar de manera efectiva los riesgos y
amenazas del ciberespacio.

Se recomienda que el Estado peruano refuerce la colaboracion entre entidades
publicasy privadas en el campo de la ciberseguridad, promoviendo la participacion
de actores relevantes en los esfuerzos de ciberdefensa. Es crucial continuar
fortaleciendo la capacitacion y los recursos tecnoldgicos de los SOC'’s, de modo
que los protocolos de ciberdefensa puedan integrarse de manera efectiva en la
ciberseguridad. Las lecciones aprendidas del caso de los Juegos Panamericanos,
sugieren que una estrategia coordinada y adaptada a las necesidades de la
ciberseguridad y ciberdefensa es fundamental para proteger los activos criticos
nacionales.
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