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Resumen: La tecnologia ha mantenido histéricamente una relacion estrecha con
la guerra. Los avances en tecnologias relacionadas con la defensa o la aparicion
de nuevas capacidades tecnoldgicas a menudo confieren ventajas tacticas,
operacionales o estratégicas, lo que puede permitir resultados decisivos en la
derrota de un adversario o servir como medio de disuasion ante posibles conflictos.
El disefio de plataformas, la integracion de armas y sensores, y las tacticas que
rigen su empleo estan intrinsecamente interconectados y deben mantenerse en un
equilibrio cuidadoso. Como sefiala Vego (2020), la estrategia naval o maritima,
el arte operacional y la tactica naval son componentes interdependientes, siendo
la tactica naval particularmente susceptible a la influencia de la innovacion
tecnoldgica.
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Abstract: Technology has historically maintained a close relationship with
warfare. Advances in defense-related technologies or the emergence of new
technological capabilities often confer tactical, operational, or strategic
advantages, potentially enabling decisive outcomes in defeating an adversary
or serving as a deterrent to potential conflicts. Platform design, weapons and
sensor integration, and the tactics governing their employment are intrinsically
interconnected and must be carefully balanced. As Vego (2020) notes, naval
or maritime strategy, operational art, and naval tactics are interdependent
components, with naval tactics being particularly susceptible to the influence of
technological innovation.

Keywords: technology, war, military revolution, revolution in military affairs,
military power, artificial intelligence, balance of power, multi-domain operations,
disruptive emerging technologies

1. INTRODUCCION

La constante evolucion de la tecnologia militar ha posibilitado una mayor
transparencia del campo de batalla, rapidez en la toma de decisiones, mayor
precision y alcance de las armas, asi como el aumento de las posibilidades de
supervivencia o proteccion de tropas y medios. La historia demuestra que existe
una estrecha relacion simbidtica entre la tecnologia y la guerra, relacion que, a
través de las adaptaciones y readaptaciones, ha generado la evolucion de ambas.

El acelerado ritmo del cambio tecnologico es producto, en parte, de las
subvenciones y los beneficios fiscales de Estados, que buscan a través de
incentivos incrementar la brecha tecnoldgica con sus pares, con fines econéomicos
y militares; asi como del consumismo, que impulsa el interés de las empresas
que desarrollan tecnologia, en innovar para alcanzar una ventaja competitiva
frente a sus competidores, en su carrera por el posicionamiento en el mercado
mundial. Esta busqueda de liderazgo tecnologico ha potenciado la investigacion 'y
el desarrollo de nuevas aplicaciones, sobre todo aquellas relacionadas a productos
digitales, originando que exista una mayor accesibilidad y democratizacion
tecnologica, y desvaneciendo las barreras que existian entre las tecnologias de
empleo civil y las de empleo militar.

A pesar del incremento tecnoldgico en el equipamiento y los sistemas
militares, se debe precisar que la aparicion de una nueva tecnologia no siempre
es suficiente ni tiene el mismo impacto para que haya un cambio profundo en
la forma en la que se conduce la guerra. Las nuevas armas, sensores y sistemas
deben seguir un proceso de desarrollo, adopcion e integracion para madurar y
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alcanzar una nueva realidad militar, que permita generar una ventaja frente a las
posibilidades del adversario; segtiin Fojon (2019), “el poder militar debe adaptarse
al desarrollo tecnologico, identificar las tecnologias aplicables, controlar sus
efectos mediante procesos integrales de innovacion e integrarlas en conceptos
operativos contrastables”.

Académicos interesados en la relacion entre guerra y tecnologia han
desarrollado teorias que buscan explicar la profundidad de cambio en la
conduccion de la guerra, en base a como es aplicada la tecnologia. Para Knox y
Murray (2001), “las Revoluciones Militares reformulan la sociedad y el Estado,
asi como las organizaciones militares. Alteran la capacidad de los Estados para
crear y proyectar poder militar’; por otro lado, para Murray (1997), la Revolucion
en Asuntos Militares es un cambio importante en la naturaleza de la guerra
provocado por la aplicacion innovadora de nuevas tecnologias que, combinadas
con cambios dramaticos en la doctrina militar y en los conceptos operacionales
y organizativos, altera fundamentalmente el caracter y la conduccion de las
operaciones militares.

Haciendo una comparacion del alcance de estos dos conceptos (Revolucion
Militar y Revolucion en Asuntos Militares), Collom (2014) indica que mientras
la Revolucion Militar “tiene un alcance global al alterar de forma absoluta la
relacion existente entre Estado, sociedad y guerra”, la Revolucién en Asuntos
Militares “es un cambio mas limitado que, circunscrita al ambito militar y de
alcance estratégico, aporta una sensible mejora en la forma de conducir las
operaciones militares en un contexto sociopolitico determinado”.

2. LA TECNOLOGiA COMO FUENTE DE PODER

La tecnologia siempre ha sido uno de los ambitos de competencia entre los
Estados que buscan el balance del poder favorable, ya sea por las posibilidades
econdmicas que permite su comercializacion o por las posibilidades militares
que permite su implementacion; para Sheehan (1996), “la idea del balance de
poder se considera una base crucial para mantener la seguridad nacional, pero
debe complementarse con otras técnicas diplomaticas si se quiere mantener la
estabilidad sin el costoso recurso de la guerra constante” (p. 205). Sin embargo,
para Carr (1946), “la politica exterior de un pais estd limitada no sélo por sus
objetivos, sino también por su fuerza militar o, mas exactamente, por la relacion
entre su fuerza militar y la de otros paises” (p. 110).
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En consecuencia, si existe una relacion entre las capacidades de poder de los
paises respecto a sus posibilidades tecnologicas, es adecuado plantear la siguiente
interrogante: ;existe alguna tecnologia cuyos cambios originen una nueva
Revolucion Militar o Revolucion en Asuntos Militares? Segtin prondstica Hoffman
(2017), “la revolucioén autonoma se vislumbra ante nosotros”, siendo su alcance
de desarrollo, armas autonomas, enjambres de vehiculos robdticos en multiples
dominios, sistemas defensivos autoorganizados, armas automatizadas, analisis
de Big Data y programas de Machine y Deep Learning. En ese mismo sentido,
para el Instituto Internacional de Estudios para la Paz de Estocolmo (SIPRI, 2020,
p- v), el mundo esta atravesando una cuarta revolucion industrial, caracterizada
por rapidos avances en inteligencia artificial (IA), robdtica, tecnologia cuantica,
nanotecnologia, biotecnologia y fabricacion digital. Estos avances tecnologicos,
especificamente los relacionados a la [A, segin SIPRI, van a permitir multiples
posibilidades de desarrollo de capacidades, a través de sistemas que abarcaran
desde la busqueda, la toma de decisiones y el empleo preciso de las armas,
permitiendo mayor rapidez y mejor respuesta en los conflictos.

3. UN ENTORNO OPERACIONAL MARITIMO DINAMICO E

INCIERTO

Los espacios tradicionales de tierra, mar y aire, conocidos como dominios,
vienen siendo afectados en su complejidad por la irrupcion y la proliferacion
de nuevas tecnologias impulsadas por la evoluciéon humana de una mentalidad
“analdgica” a una “digital”, revolucionando la forma en la que interactuamos con
el ambiente operacional. La reconfiguracion tecnolégica del campo de batalla ha
permitido que se extienda a nuevos espacios o dimensiones permeables entre si,
volviéndolo mas dinamico, incierto e interconectado, donde la interaccion entre
lo fisico y lo abstracto convierte en obsoletos los medios tradicionales de defensa
(véase la Figura 1).

32



Revista de la Escuela Superior de Guerra Naval - 2025

33

La disrupcion tecnoldgica en defensa y seguridad: de la revolucion militar a las operaciones multidominio
Technological Disruption in Defense and Security: From Military Revolution to Multi-Domain Operations

FIGURA 1
Operaciones multidominio

WARITINE

MULTI-DOMAIN OPERATIONS

Fuente: Tomado de https://globalsecurityreview.com/defense-
department-multidomain-operations-challenge/

4. INTELIGENCIA ARTIFICIAL

De los avances mas importantes respecto a las Tecnologias Emergentes
Disruptivas (TED), laIA es la que se situa en el centro de ellas y se vislumbra como
la que tendra mayor impacto en la guerra; para Masevski y Stojanovski (2023),
“la IA es clave para el control del espacio geografico y las cinco dimensiones
de la guerra (tierra, mar, aire, espacio y cibernética) y su interoperabilidad.
Los avances recientes en IA sugieren que esta tecnologia emergente tendra una
influencia determinista y potencialmente transformadora sobre el poder militar,
la competencia estratégica y la politica mundial en general”.

Cohen y Lee (2023), analizando como es influenciada la geopolitica por las
innovaciones tecnoldgicas, manifiestan que podria remodelar el equilibrio de
poder existente, para ellos el interés que ha desatado su desarrollo y aplicacion
es resaltada en las declaraciones, en los lideres de las potencias mundiales mas
importantes:

Putin (2017): “La inteligencia artificial es el futuro no sélo de Rusia sino de
toda la humanidad”, “Quien se convierta en lider en esta esfera se convertira en
gobernante del mundo”.

Xi Jinping (2022):

“Nos centraremos en las necesidades estratégicas nacionales, reuniremos fuerzas

para llevar a cabo investigaciones cientificas y tecnoldgicas autoctonas y punteras
y ganaremos decididamente la batalla en tecnologias centrales clave”.
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Biden (2023): ““Vamos a ver mas cambios tecnoldgicos en los proximos 10 —tal
vez en los proximos 5 afos— de los que hemos visto en los tltimos 50 afios... La
inteligencia esté acelerando ese cambio™.

A pesar de no ser explicitos en sus declaraciones, la realidad hace notar que
uno de los campos en los que desarrollara la IA serd la industria de seguridad
y defensa, ya que la entienden como una herramienta geopolitica poderosa en
diferentes campos, como el econdmico, el politico y el militar.

5. PERO ;,QUE ES LA INTELIGENCIA ARTIFICIAL?

De acuerdo con Bonam et al. (2020), Alan Turing en el afo 1950 “publicd
el estudio «Maquinaria de computacion e inteligencia» en el que presentd el
«Juego de imitaciony, también conocido como «Prueba de Turing»: un conjunto
de preguntas destinadas a evaluar si el encuestado es un humano o una maquina”.
De esta manera, Turing planteaba la posibilidad de que las maquinas puedan
simular el comportamiento humano y pensar; sin embargo, existe un consenso en
los circulos cientificos en que €l que por primera vez acuii6 el término de IA fue
el matematico John McCarthy en 1956 durante una conferencia en el Dartmouth
College de Hanover, New Hampshire, Estados Unidos de América; por lo tanto,
no estamos tratando sobre un area nueva de la ciencia, sino una que ha venido
madurando durante mas de 7 décadas y que en realidad actualmente tiene un
mayor impulso.

Para responder la interrogante planteada, Xu et al. (2021, p. 1) definen el
objetivo de la IA y lo enuncian como un medio que permite “desarrollar una
maquina que pueda pensar como humanos e imitar comportamientos humanos,
incluyendo percepcion, razonamiento, aprendizaje, planificacion, prediccion,

ER]

etc.”.

6. EFICIENCIA Y EFECTIVIDAD EN LAS OPERACIONES

La Constitucion Politica del Pert (1993, Articulo 165) asigna como finalidad
primordial a las Fuerzas Armadas garantizar la independencia, la soberania y la
integridad territorial de la Republica. Los actuales desafios operacionales y mas
aun los futuros exigen disefiar una fuerza adecuada con capacidades acordes a la
tecnologia y tendencias actuales, segiin la Agencia Europea de Defensa (AED,
2023, p. 12) “se espera que la superioridad tecnoldgica sea un factor importante
en las guerras futuras. La evolucion de las tecnologias actuales y el caracter
disruptivo de las nuevas, permitirdn una mejora significativa de las capacidades
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militares...”, entendiéndose que no adaptarse a los cambios tecnoldgicos nos situa
en una condicion potencialmente vulnerable frente a los que si lo hagan.

Como fuera mencionado previamente, la IA no es una tecnologia reciente,
ha sido empleada en diferentes desarrollos de uso civil y militar; sin embargo,
para Briils (2020, p. 34), “so6lo en los ultimos diez afios, con la llegada de las
técnicas de aprendizaje profundo, la IA ha comenzado a cobrar importancia,
con profundas implicaciones para el mundo de la defensa”. En el corto plazo
inevitablemente se incrementard el ritmo de avance de la presencia de la IA en el
equipamiento y los sistemas de las fuerzas militares, esto “gracias a importantes
avances tecnologicos como la disponibilidad de grandes cantidades de datos, el
incremento de la potencia de procesamiento de los ordenadores y la innovacion
en los métodos de aprendizaje automatico” (Vigevano, 2021, p. 7). Situacion
que incrementara la brecha de capacidades militares en las organizaciones que
identifiquen la mejor forma de su empleo, a través de procedimientos operativos
que permitan la sincronizacion e integracion de medios terrestres, navales, aéreos
y ahora ciberespaciales.

Respecto al desarrollo de esta tecnologia en medios de defensa y seguridad,
Estados Unidos de América (EE. UU.) es el pais del que mas informacion existe
y, a la vez, el que en la mayoria de las veces es tomado como referencia para
la adopcién y la implementacion de tecnologia en el campo militar. La tabla 1
expone cuales son las aplicaciones de 1A de interés del departamento de defensa
del citado pais.
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Aplicaciones de interés de la inteligencia artificial para el
Departamento de Defensa de los EE. UU.

MISION TECNOLOGIA APLICACION JUSTIFICACION
DE INTERES MILITAR
Sistemas automatizados de Incrementar la precision y la
reconocimiento de objetivos | autonomia de los sistemas de
armas.

Sistemas de navegacion Permitir una mision de
autéonomos para misiles y combate mas larga y facilitar
vehiculos de combate no la operacion en un entorno

tripulados disputado.

Software de IA para la Incrementar la velocidad y la

planificacion de operaciones agilidad del despliegue de la
APLICACION fuerza.
DE LA FUERZA Enjambres autonomos Habilitar un ataque de
de bajo costo desgaste que abrumaria las
defensas enemigas.
Vehiculos autonomos para Incrementar la persistencia, la
minado ofensivo, operaciones | capacidad de supervivencia y
contraminas y entrega de la eficiencia del personal.
sefiuelos
Vehiculos aéreos tacticos no Apoyar un ataque rapido;
tripulados para apoyo a las proporcionar inteligencia
fuerzas terrestres inmediata en el campo
de batalla; proporcionar
cobertura.

Procesamiento a bordo Reducir la necesidad de
de datos proporcionados analizar datos ISR de forma
por sensores y medios de externa y mantener un ancho

inteligencia de banda de comunicacion de
alta calidad con los sistemas
CONCIENCIA implementados.

SITUACIONAL Software de IA para el Reducir la necesidad

DEL CAMPO procesamiento de datos ISR de analistas humanos;
DE BATALLA procesamiento mas rapido y

agil de datos ISR.

Enjambres auténomos de bajo Mejorar la conciencia

costo situacional con una cobertura
geografica mas amplia y
efectiva.
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Sistemas automatizados de
ciberseguridad y ciberdefensa

Reducir el tiempo de reaccion
tras los ciberataques.

PROTECCION Sistemas auténomos no
DE LA FUERZA tripulados para asistencia Reducir el riesgo para el
médica en el campo de batalla personal de rescate.
y evacuacion de heridos
Software de andlisis de datos Incrementar la eficiencia de
impulsado por aprendizaje la gestion de la cadena de la
LOGISTICA automatico para logistica logistica.

adaptable

Sistemas autonomos no
tripulados para distribucion y
mantenimiento

Aumentar la eficiencia de la
mano de obra; reducir el riesgo
para el personal

Fuente: Nota: tomado de Artificial Intelligence, Strategic
Stability and Nuclear Risk (SIPRI, 2020)

7. LATA EN EL CAMPO DE BATALLA ACTUAL

Las operaciones militares actuales, especificamente en el conflicto de la
Federacion Rusa-Ucrania y las de Israel contra Hamas, nos demuestran como
el equipamiento tradicional es potenciado por elementos que cuentan con IA,
generando un mayor ritmo operativo. En estas dos diferentes formas de conflicto,
la IA ha sido integrada al proceso de analisis de datos para la inteligencia, el
soporte para la toma de decisiones, la identificacion y la seleccion de objetivos,
asi como a la guerra de informacion. Las ventajas de su empleo son aprovechadas
tanto por una fuerza superior, como lo es en las operaciones de Israel contra
Hamas, como por una fuerza inferior en tropas y medios, como lo es para Ucrania
en el conflicto con la Federacion Rusa.

a. Ucrania

El empleo de la IA en el conflicto de Ucrania y la Federacion Rusa, abarca
desde las operaciones tradicionales de la guerra, hasta analizar y aprovechar
como son afectadas moralmente las tropas y la poblacién en beneficio de
las fuerzas propias; de acuerdo a Fraser (2024) “se esta utilizando la IA para
comprender como las actividades militares dirigidas tienen un efecto cognitivo
en el adversario” y como “la capacidad de medir y cohesionar la actividad para
lograr el maximo efecto fisico y cognitivo es una gran ventaja para un ejército con
recursos limitados”.
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Es conocido el empleo de unidades no tripuladas aéreas o navales ucranianas
contra objetivos rusos, desde el empleo contra buques navegando o en puerto,
infraestructura estratégica o columnas de vehiculos de combate y blindados; sin
embargo, el empleo de la IA va mas alla del automatismo y de los vehiculos no
tripulados. Segun The Economist (2024), MOLFAR es una de las empresas que
a través de la inteligencia de fuente abierta (OSINT, por sus siglas en inglés) ha
brindado informacioén clave de objetivos rusos valiosos a las fuerzas de Ucrania;
de lamismamanera, indica que la empresa SemanticForce, que desarrolla modelos
que analizan texto e imagenes en linea, ha determinado areas donde es probable
que las fuerzas rusas tengan baja moral o bajos suministros, identificandolas
como objetivos mas faciles para ser atacados. Respecto a las operaciones de
contrainteligencia, menciona que la empresa Palantir analiza los factores de
riesgo de pobladores ucranianos con contactos en Rusia y que pudiesen cometer
espionaje contra su pais, esto mediante el analisis de las redes sociales y registros
financieros.

Las operaciones en la zona gris no son ajenas a la IA, para Gomez (2024),
“la IA puede favorecer el desarrollo de narrativas y su difusion, generando
desinformacion favorable a los propios intereses y ayudando a ganar ‘los corazones
y las mentes’ de soldados y no combatientes™; esta utilidad puede modificar
las percepciones de la realidad o generar realidades que afecten a poblaciones
objetivo, para la obtencion de ventajas.

b. Israel

Israel es un pais que cuenta con empresas que desarrollan productos de defensa
que se encuentran entre los mas avanzados del mundo, segin Mimran et al.
(2024) dentro de las aplicaciones de uso militar, que cuentan con IA, que han sido
producidas por empresas israelis, estan los “sistemas de soporte de decisiones,
analisis de inteligencia, prevision proactiva 'y de comando y control simplificados
(C2)”; algunos de los cuales se detallan a continuacion:

Andlisis de inteligencia, seleccion de objetivos y municiones

Sistemas de soporte de decisiones (DSS, por sus siglas en inglés), como “Fire
Factory”, “The Gospel”, “Lavender”, “Depth of Wisdom” y “Alchemist”, son
empleados para identificar, seleccionar objetivos militares y en algunos casos
recomendar las formas en las que deben ser batidos. Estos sistemas procesan
grandes volumenes de datos provenientes de una gran variedad de fuentes,
como imdagenes provistas por unidades no tripuladas, imagenes satelitales,
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comunicaciones interceptadas, datos de vigilancia e informacion extraida del
monitoreo de los movimientos, patrones de comportamiento de individuos y
grandes grupos.

Sistemas defensivos

Elsabado 13 de abril de 2024, en colaboracién con las fuerzas estadounidenses,
britanicas, francesas y jordanas, Israel intercepté mas de 300 misiles y drones
lanzados desde Iran, demostrando la alta eficiencia de los sistemas de defensa
aérea multicapa Arrow, Iron Dome y David’s Sling, los cuales en su procesamiento
utilizan algoritmos de A para el analisis de datos provenientes de radares y otros
sensores que permiten el seguimiento y la priorizacion de objetivos aéreos a
neutralizar.

Sistemas de busqueda y ataque

Segtin Hambling (2022), Israel en el afio 2021 durante la operacion “Guardian
de los Muros” fue el primer pais que empled un enjambre de drones para efectuar
un ataque a fuerzas oponentes. En la actualidad las Fuerzas de Defensa de Israel
(FDI) operan con el sistema Legion-X de la empresa Elbit Systems, el cual, de
acuerdo con la citada empresa, es "una solucién de combate en red autonoma
basada en plataformas robdticas y enjambres heterogéneos. (...) y permite la
conectividad y el control de plataformas no tripuladas aéreas, navales y terrestres".

Ataque preventivo

El viernes 20 de junio de 2025, el Estado de Israel inici6 la operacion
denominada “Ledn Ascendente”, mediante la cual las Fuerzas de Defensa de
Israel (FDI) evidenciaron el papel decisivo de la superioridad tecnologica en los
conflictos armados contemporaneos. En una fase inicial de la operacion, las FDI
emplearon sistemas de armas autdbnomas, previamente desplegadas por unidades
especiales en puntos estratégicos del territorio irani, para ejecutar ataques de alta
precision contra radares de defensa aérea y sistemas de comunicaciones. Esta
intervencion tuvo como resultado la neutralizacion de las capacidades iranies
para activar mecanismos de alerta temprana y para articular procesos de toma
de decisiones en tiempo real, dificultando asi una respuesta efectiva frente a la
ofensiva aérea de las FDI.
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8. CONCLUSIONES

La IA es una tecnologia que actualmente se encuentra en auge, viene
demostrando como supotencial tecnoldgico podriaalteraryrevertirel pensamiento
convencional sobre la guerra y las estructuras de fuerza tradicionales, dejando
obsoletas a las organizaciones militares que no se adecuen al cambio; sin embargo,
todavia debe madurar en su integracion a conceptos operacionales que permitan
los efectos deseados.

Los paises que han venido adoptando su uso lo han hecho en la busqueda
de la eficiencia en las operaciones; lo que se espera de ella es que potenciara el
desarrollo de nuevas estrategias, tacticas y conceptos de operaciones, mejorando
el proceso de toma de decisiones, el empleo de recursos, la deteccion de amenazas,
la planificacion de operaciones, la inteligencia, la simulacion y entrenamiento y
los procesos logisticos, permitiendo un sustancial desbalance de poder a favor del
que la implemente en la busqueda de maximizar las debilidades del enemigo y
minimizar las debilidades propias.

Las fronteras operacionales estan siendo ampliadas por la tecnologia;
las operaciones que permiten esta nueva era digital abarcan desde acciones
tradicionales de la guerra hasta la influencia a través de medios de comunicacion
o redes sociales, por lo que se hace necesaria la integracion de los medios
disponibles para acciones sincronizadas. La IA se vislumbra como un medio que
permite esta integracion y sincronizacion.

Para cumplir con la finalidad primordial que asigna la Constitucion a las
Fuerzas Armadas, es necesario contar con “capacidades operacionales suficientes
para disuadir, responder y enfrentar eficazmente a las amenazas existentes en el
escenario de la Defensa Nacional” (Decreto Legislativo N.° 1142, 2012, Articulo
5, Objetivo 3), por lo que es necesaria la reglamentacion del citado Decreto
Legislativo para hacer efectiva su implementacion.

“No podemos esperar el éxito en el combate, en los conflictos del mafiana, con

las armas por los equipos de ayer”.
James Mattis
Exsecretario de Defensa de los Estados Unidos de América
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